
 

  
Поведение и общение в Интернете отличаются от мира реального. 

Пользователей подстерегают весьма серьезные опасности. Последствия 

бесконтрольного общения детей в Интернете могут быть самыми 

непредсказуемыми и трагичными. Для того чтобы сделать Интернет более 

безопасным, необходимо познакомить детей с общими правилами поведения в 

Интернете: 

1. Не разглашать пароль от своего почтового ящика или аккаунта (учетной 

записи), страницы в социальных сетях. Иначе злоумышленники могут 

воспользоваться вашим адресом и вашей адресной книгой для рассылки 

сообщений, в том числе: спама, сообщений неприличного характера или 

экстремисткой направленности, совершения противоправных действий 

(мошенничества, угроз, психологического давления и др.) от вашего имени.   

2. Закрывать сессию (осуществлять выход) по завершении работы с аккаунтом 

Google на страницах в «Одноклассниках», «Вконтакте» и др. При работе на 

чужом компьютере, в общественном месте открытая сессия предоставляет доступ 

ко всей информации пользователя: сообщениям в социальной сети, фото, видео и 

документам, адресной книге. 

3. Не оставлять в публичном доступе или отправлять незнакомцам по почте, при 

общении в социальной сети или в чате контактную информацию — любой 

злоумышленник может выследить человека по его адресу или номеру телефона. 

4. Не соглашаться на уговоры незнакомых людей о личной встрече. Подобные 

предложения лучше игнорировать, а общение со слишком настойчивым 

человеком прекратить. 

5. Не публиковать адрес своей электронной почты на форумах, сайтах сообществ 

и социальных сетей. Это может стать причиной спама. 

6. Не переходить по ссылкам в сообщениях от неизвестных адресатов. Это 

небезопасно, поскольку сообщение может быть отправлено злоумышленниками. 

Тем более сообщать логин и пароль при переходе на другой сайт. 

7. Не переходить по ссылкам в сообщениях с чрезмерно заманчивыми 

предложениями, например, поднять «рейтинг» учетной записи или получить 

«супервозможности» в социальной сети. Чаще всего такие сообщения рассылают 

мошенники или злоумышленники для того, чтобы заманить пользователя на 

вредоносную веб-страницу или заразить его компьютер вирусом. 

8. Не обращать внимания на предложение бесплатных подарков, легкого 

заработка, сообщения о получении наследства и пр. Такие сообщения рассылают 

только мошенники. Поводом для вымогательства может стать и грант на обучение 

в престижном заведении, и участие в модельном агентстве. 

9. Использовать ресурсы, которые могут быть полезными для предупреждения 

экстремистских проявлений в сети Интернет. 

 

Придерживаясь определенных правил, можно минимизировать вероятность 

совершения противоправного действия при общении в сети Интернет. 


